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Datenschutz
Welche Schutzziele gibt es?

Vertraulichkeit
Informationen durfen nicht in
falsche Hande gelangen.

Midentia 3 Kategorien nach IT-Grundschutz

Integritat

Saiie . Verfugbarkeit
ensible Informationen :

Notwendige Informationen
darfen wgm;:rfélscht rnusseng abrufbar sein




Beispiel fur Gefahrdungen




Was sind offene Netze?

- Offentliche drahtlose Internetzugriffspunkte

» Fast ausschliel3lich wird das WLAN-Protokoll
(802.11) verwendet — Unterstutzung vieler
mobiler Endgerate




||| AUFBAU VON HOTSPOT SYSTEMEN ||

L AWirelessdnternethccess by Hotel AinSpot i WORLD WLAN by
: Datel Bearbeitenn Ansikht Favoriten Extras ?

Qs - ) - [x] @] # O suhen i Favoriten

: Adfesss H hittps: [fweeewe. hotelairspot. comfaccess Fip=192. 168, 110, 2008pt=3 1.

Anmeldung

Bitte geben Sie hier lhren Code ein:

& S & Internst
I

= ’ Anmeldeseite

g ' Konten S5 -geschitzt

3

=

Billing / Roaming Server Anmeldung
{Logon)
Internet

Frel geschallate EEI"ILIIZEI‘—I

Hotspot Hardware

Firewall

> CONY



Unterschiedliche Anbieter

Kommerziell
Privat
Offentlich
Freifunk
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A list of places in Copenhagen with free internet




Kostenloses freies WLAN In
evangelischen Kirchen

& &) NETZPOLITIK.ORG

godspot

Das freie WLAN der
Evangelischen Kirche

FREE SICHER KIRCHE
godspot ist ein kostenloses Angebot Wir sind nicht interessiert an Ihren godspot ist an immer mehr Kirchen
ohne versteckte Gebuhren Daten, wir freuen uns uber lhren in Berlin verfigbar. Achten Sie auf

Besuch unsere Plakate



Freifunk

WLAN-basierte Funknetze, die von
Privatpersonen angeboten werden

Nutzer sind gleichzeltig Betreiber

Nutzer stellen lhren WLAN-Router fur alle
Beteiligten zur Verfugung — Erstellung eines
ntranets

Uber Internet-Provider kann dieses Intranet
auch auf das Internet zugreifen



Freifunk-Struktur

192.168.1.100

Eigene Systeme im

=
»
RPLAN SSID lokalen WLAN

Privat
“ 192.168.1.101

) Eigenes Netz
192.168.1.1

TeleVoda
Lokale WAN IP

10.1.1.12 9.10.16.134
Server

Freifunk e. V.

Eigener
Router

Im Freifunk Router integrierte
Firewall trennt eigenes Netz
sicher ab
Freifunk IP((
10.40.20.10

Freifunk Router
@ WLANSSID

P, Freifunk

) &

= ((""

10.40.20.33

10.40.20.3

Freifunk Gastbenutzer

10.40.20.32



Sind die Freifunk-Verbindungen
auch wirklich verschllsselt?

Die Freifunk-Daten sollten tber das VPN der
jeweiligen Community gehen.

Test

Zugehorigkeit der IP-Adresse, unter der der
eigene Rechner im Netz erscheint, tUberprufen!

Test-Webseiten wie utrace.de zeigen Namen und

Ort des jewelligen eigenen Breitband-Anbieters
an.



Was ist Freifunk?

Freifunk ist eine nichtkommerzielle Initiative zum
Aufbau freier (Funk-)Netzwerke.

Es geht darum eine stabile und unabhangige
Infrastruktur fur den freien Datenverkehr zu
schalffen.

Nutzer stellen IThren WLAN-Router fur alle
Betelligten zur Verfligung

Die Freifunk-Zugangspunkte trennen das
Freifunk-Netz vollstandig vom privaten WLAN.



Freifunk-Struktur

% VPN tunnel to gateway



Lokale Angebote

Freifunk funktioniert wie ein ,,Jlokales Internet*.

In diesem Netzwerk sind alle Angebote moglich,
die wir auch aus dem ,,normalen Internet
kennen.

Es kdnnen beispielsweise Nachrichtendienste,
Soziale Netzwerke, Video- und Musikdatenbank
und vieles mehr betrieben werden, ohne auf
kommerzielle Anbieter angewiesen zu sein.



Angriffsmoglichkeiten

Virusverteilung tber das WLAN
Sniffing
Man-In-The-Middle-Angriff

Snarfing: Informationsdiebstahl oder
Datenmanipulation in kabellosen lokalen
Netzwerken wie zum Beispiel in WLANSs



Sniffing

Hacker's computer Activity screening/blocking

unencrypted data

ﬁ
. unencrypted data
(LAN - local network)

Y our computer Firewall Destination server



Man-In-The-Middle-Angriff

A

% Weh'Server

Man-in-the-Middle
Verbindung

Angreifer



Snarfing

In drahtlosen Netzen zunachst drahtlose Gerate
aufspuren und dann versuchen, diese
anzugreifen.

Maoglich ist bel offentlichen WLAN-Hotspots das
Vortauschen eines falschen WLAN-Access-Points.

Der falsche Access-Point leitet die Daten — nach
Auswertung und gegebenenfalls Manipulation —
zum korrekten Access-Point welter.




Schutzmaldnahmen - Betreiber

Firewall
Grundlegende Netzkonfiguration

Routerkonfiguration (werksseitige Passworter,
Verschlisselung

Schutz der Nutzer untereinander



SchutzmalRnahmen fur Benutzer

Ich werde diese Hinweise zur Internet-Sicherheit befolgen!
Ich werde diese Hinweise zur Internet-Sicherheit befolgen!
Ich werde diese Hinweise zur Internet-Sicherheit befolgen!
Ich werde diese Hinweise zur Internet-Sicherheit befolgen!
Ich werde diese Hinweise zur Internet-Sicherheit befolgen!
Ich werde diese Hinweise zur Internet-Sicherheit befolgen!
Ich werde diese Hinweise zur Internet-Sicherheit befolgen!
Ich werde diese Hinweise zur Internet-Sicherheit befolgen!
Ich werde diese Hinweise zur Internet-Sicherheit befolgen!
Ich werde diese Hinweise zur Internet-Sicherheit befolgenlys

Ich werde diese Hinweise zur Internet-Sicherheit heF::lgenN




Sicherheitstipps

Schalten Sie die WLAN-Funktion nur ein, wenn
Sie diese bendtigen!

Rufen Sie vertrauliche Daten Uber ein fremdes
WLAN-Netz am besten nicht ab. (und wenn,
dann HTTPS oder VPN nutzen)

Informieren Sie sich Uber das
Sicherheitsniveau des Hotspots!
(Verschllsselung?)

Deaktivieren Sie die Datel- und
Verzeichnisfreigaben.



Verschlisseltes Surfen

Prufen Sie vor dem Einloggen, mit welcher
Technik das Netz verschlusselt ist.

Aktueller Standard i1st WPA2.



Virtuelles privates Netz (VPN)

Installieren Sie zusatzlich ein Programm, das um
den Computer ein virtuelles privates Netz (VPN)
spannt.

Gratis gibt es z.B. ShellfireVPN und Hotspot
Shield.

Diese Programme bauen zwischen dem eigenen
PC und dem Internet eine geschutzte Verbindung

auf.




Sichere Websites

Nutzer sollten moglichst nur Seiten besuchen, die
mit dem Kurzel ,https” beginnen statt mit dem
weniger sicheren ,http”.

© & https//www.sparkasse-gera-greiz.de/de/home.html [ oichon - Bing & Online-Banking | Sparke X -

8 ) . > | -Greiz [D -gera-greiz.
L] a W.sparkasse-gera—grelz.de Ic & O ﬂ Sparkasse Gera-Greiz [DE] sparkasse-gera-greiz.de

@D‘ > of

Sichere Werbindung

Websiteidentifizierung
= Berechtigungen '

Der Website wurden keine besonderen
Berechtigungen erteilt.

VeriSign hat diese Website identifiziert als

Sparkasse Gera-Greiz

Gera, Thueringen
;

Die Verbindung mit dem Server ist verschliisselt.

Ist diese Website vertrauenswirdig?

k,



Verschlusselung bel https
(Protokoll TLS, fruher SSL)

\\ ) ‘ Empfanger

Sender Angreifer

Originaldokument

jokument

’ R -
‘;-{ Entschliisseltes
" ~

’gffefétlict;gr Schli.isazglr M Erivaft.a.er Schlg).?el tdm; W einmalig verwendeter ~ Quelle: gematik 2009
Qrren [ [P i geheimer Schlissel



Sichere E-Mall

Bel E-Maills gilt es zu beachten, dass die
Verschllsselungsmodi SSL oder TLS dauerhatft
aktiviert sind (erkennbar am Vorhangeschloss-
Symbol in der Adressleiste).



Regelmaldige Updates

Regelmaliige Sicherheitsupdates des
Betriebssystems sind unerlasslich, um den
eigenen Rechner oder das Smartphone sicher zu
halten.



Kritischer Umgang mit dem Gerat

Die meisten Viren und andere Malware verbreiten
sich immer noch Uber E-Mall, fragwurdige
Download-Portale oder Trickbetrtigereien z.B.
Uber iIn Webseiten eingebettete Werbung.



Grundschutzkataloge des BSI

www.bsi.de

Bereich IT-Grundschutz

https://www.bsi-fuer-
buerger.de/BSIFB/DE/DigitaleGesellschaft/Fremd
eWLAN/fremde WLAN.html

MalRnahmen 4.176 und 5.160, 5.66, 5.177 zum
Thema SSL/TLS


http://www.bsi.de/
https://www.bsi-fuer-buerger.de/BSIFB/DE/DigitaleGesellschaft/FremdeWLAN/fremde_WLAN.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/DigitaleGesellschaft/FremdeWLAN/fremde_WLAN.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/DigitaleGesellschaft/FremdeWLAN/fremde_WLAN.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/DigitaleGesellschaft/FremdeWLAN/fremde_WLAN.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/DigitaleGesellschaft/FremdeWLAN/fremde_WLAN.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/DigitaleGesellschaft/FremdeWLAN/fremde_WLAN.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/DigitaleGesellschaft/FremdeWLAN/fremde_WLAN.html

Fazit

Offene Netze sind sehr beliebt, da sie Nutzer
auch ohne mobiles Internet verbinden kann.

Ein Sicherheitsrisiko besteht immer.

SchutzmalRhahmen der Betreiber sind
notwendig.

FUr die Sicherheit sind auch die Benutzerinnen
und Benutzer verantwortlich!



